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RESUMO

A vida atualmente segue em dois planos, o real e o virtual, em ambos existem
dificuldades, dentre elas a utilizacdo das novas tecnologias para atividades criminosas
na qual a internet € uma das maiores responsaveis. A violéncia contra a mulher é um
mal que vem se alastrando no mundo, ndo se excetuando o Brasil desta realidade.
Com a popularizagdo frenética da internet foram surgindo novas modalidades
criminosas e difundindo as ja existentes, atingindo principalmente o grupo feminino.
Os crimes de exposigéo intima s&o dois, “o registro ndo autorizado da intimidade
sexual”, e “divulgagao de cena de estupro ou de cena de estupro de vulneravel, de
cena de sexo ou de pornografia”, ambos tipos penais novos inclusos no ano de 2018
no Codigo Penal Brasileiro. Tais crimes tém como suas vitimas mais frequentes
mulheres (diante do contexto histérico-social do pais). Além de serem constantes no
ambiente virtual, por este ser um meio de facil acesso e grande propagacédo eles
terminam por expor a intimidade, a vida privada das vitimas e suas imagens. H& na
realidade uma violacéo legal ndo s6 campo do Direito penal, mas também de garantias
constitucionais, e uma violacdo moral que necessita ser devidamente punida. Com
esses fundamentos, que o trabalho académico objetiva analisar a crescente dos
crimes de exposi¢do intima feminina na internet pelo estudo de dados, a recente
legislacdo sobre o tema, e se esta é eficaz para inibicdo das praticas criminosas contra
mulheres, por fim, verificar a necessidade de novas politicas para que haja maior
eficacia no combate e na punicéo desses delitos.

Palavras-chave: Internet; Mulheres; Exposicéo de intimidade; Leis n°® 13.772/2018 e
n°® 13.718/2018.



ABSTRACT

Nowadays life goes in two different lines, the real life and the virtual life. In both cases
there are difficulties, among them is the use of new technologies for criminal activities,
and it is in this area that the internet stands out as one of the main responsible.
Violence against women has grown globally, Brazil is not an exception. With the quick
popularization of the internet new criminal modalities emerged and some already
existent expanded, reaching mostly women. Intimacy exposure crimes are two, “the
non-authorized register of sexual intimacy” and “disclosure of rape scene or vulnerable
rape scene, sex scene or pornography”, both were recent criminalized and entered the
Brazilian Criminal Code in 2018. These crimes have mainly women as victims (given
the country’s historical- social context), besides being frequent in the virtual
environment, as this is a means of easy access and wide propagation, they end up
exposing intimacy, the private life of the victims and their images. There is in reality not
just a legal violation of the criminal code, but also of constitutional rights, and moral
violation that must be properly punished. Based on this, the present academic work
aims to analyze the growth off the intimacy crimes against women on the internet with
data analysis, the recent legislation on the subject, if the criminalization has achieved
the effects expected to inhibit others violations against women, and finally verify the
need of fresh policies to be more effective combating to punishing such crimes.

Keywords: Internet; Women; Intimacy exposure; Laws n° 13.771/2018 and n°
13.718/2018.
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1 INTRODUCAO

A expansdo do acesso a internet tornou o mundo conectado, todos os dias
surgem novos usuarios. No Brasil, isto ndo é diferente, a rede mundial de
computadores abre portas diarias para o conhecimento, negdcios, mas além desses
beneficios ela traz consigo um viés perigoso e criminoso. E diante dessa perspectiva
gue se deve analisar a exposicao intima de mulheres na internet.

O relatério de Violéncias contra a mulher na internet: diagnostico, solucdes e
desafios, realizado pela Organizagdo das NacgOes Unidas (ONU), entende que a
violéncia virtual de género no Brasil € um problema ndo somente juridico, e sim social-
histérico, trazido pelo conservadorismo religioso desde a colonizacdo com
repercussdes até os dias de hoje (CODING RIGHTS, 2017, p.10). Decorrente do
machismo cultural inserido na sociedade brasileira, somada a abrangéncia da internet,
a prética dos crimes de exposi¢ao intima se popularizou nos ultimos anos sendo seu
principal alvo as mulheres.

Na atualidade é a tecnologia quem por maioria prevé e determina o rumo da
sociedade, conforme Damasio de Jesus (2016, p. 17) “a tecnologia € um dos fatores
gue motivam as principais mutacdes sociais nesta era, chegando a ditar
comportamentos e a criar costumes”. Este € um dos motivos pelos quais deve se
legislar sobre o assunto, pois, a mudanca desenfreada sem regulamentacao tornou a
internet um ambiente ideal para a propagacdo dos crimes de exposi¢cao intima
feminina.

Apds anos sem normatizacdo, somente em 2018 o Brasil mostrou avanco
guanto a punicéo para autores desse tipo de crime, instituindo dois novos tipos penais,
“Registro ndo autorizado da intimidade sexual” e “Divulgacdo de cena de estupro ou
de cena de estupro de vulneravel, de cena de sexo ou de pornografia”, se aplicam a
ambos 0s sexos, mas o destaque vai para as mulheres por serem as mais afetadas e
vitimadas. O grande problema para o mundo juridico € que apesar da regulamentacao,
esta ndo atinge a finalidade de impedir a pratica, que termina por deixar desprotegidas
as mulheres vitimas destas violéncias.

Este estudo procura demonstrar como somente o plano das normas néo
soluciona o fato de mulheres hoje serem os maiores alvos de crimes de exposi¢cao
intima e que se faz necessario a criagdo de novos meios para que haja eficacia nas

politicas punitivas. Por meio da analise qualiquantitativa de estudos e dados, de



organizagfes ndo governamentais, trabalhos académicos, relatérios com apoio
governamental, analise dos novos marcos legais sobre o tema e sites que comprovam
a existéncia do desenvolvimento desses crimes contra mulheres, buscando, assim,
mostrar a expansdo dos crimes, como as mulheres se destacam como vitimas, a
relevancia das novas modalidades de crime e se ha necessidade de criagdo de novas
politicas publicas.

2 A VIOLENCIA CONTRA A MULHER E O MEIO VIRTUAL

A violéncia de género ndo € um problema novo, mas é bastante atual. E
decorrente de uma concepcdao historica deveras visivel no Brasil. Desde o principio
da sociedade brasileira com a colonizacdo, as mulheres foram tratadas de forma
inferior aos homens, sendo a ideia de “mulher como propriedade” uma construcao
historico-social.

O conservadorismo social quanto ao género feminino decorre do cristianismo,
trazido ao Brasil pelos portugueses. Que ndo oportunizava as mulheres a serem ativas
na sociedade como pessoa de direitos, e ndo somente de deveres, por isso, a
influéncia cristd, negou direitos e dignidade a mulher durante séculos. Além da
influéncia religiosa e familiar o cristianismo era relevante para a politica e o governo o
gue agravava a situacao de inferioridade feminina.

Entende do mesmo modo no Relatério de Violéncias contra Mulher na internet:
diagnostico, solucbes e desafios (CODING RIGHTS, 2017, p.10), feito para
Organizagao das Nagdes Unidas (ONU) ao dizer “a violéncia contra esses grupos no
Brasil é, portanto, histérica e tende a atingir mesmo pessoas nao mobilizadas ou
engajadas na sua minimizagao”. Guimaraes e Dresch (2014, p.03) em sua pesquisa
afirma que:

A cultura patriarcal, que deu ao homem poder sobre as propriedades
e as mulheres, tratou como natural a fraqueza e a inferioridade
feminina. Esta cultura de inferioridade feminina e de posse masculina
atravessou a ldade Média, a Idade Moderna, adentrando na ldade
Contemporanea, superando até mesmo os ideais fundantes das
revolugbes que produziram mudancgas significativas nas relagdes de
poder social.

O mundo juridico possui marcas da dominagdo masculina sobre as mulheres,

seja na sociedade em geral ou no ambito familiar,



O cdédigo Napolebnico, as leis de status pessoal mulgumanas em toda
sua diversidade, o Cédigo de Manu e o common law Anglo-Americano,
dentre outros, asseguraram aos homens o poder de controlar
propriedades, suas esposas em suas atividades publicas e de agirem
como guardifes legais de seus filhos. Mulheres eram obrigadas a
obedecer a seus maridos, tinham acesso limitado ao divorcio, e em
muitas tradigdes, menos direitos a heranca que homens. (PROGRESS
OF THE WORLD’S WOMEN, 2019-2020, p. 25, traducdo nossa)!

E previsto na Constituicdo Federal, em seu art. 5°, que todos s&o iguais perante
a lei, sem distincdo de qualquer natureza. No inciso |, do mesmo artigo, asseguram-
se a igualdade em direitos e obrigacbes de homens e mulheres. Partindo dos
pressupostos acima discutidos obsta que os crimes cometidos contra mulheres devem
ter maior discusséo, pois sédo elas as mais afetadas em todo contexto social e
histdrico. Isto através da aplicacdo da isonomia para que se assegurem igualdades
constitucionais.

A violéncia discutida € aquela que resulta ou possa resultar em danos ou
sofrimento fisico, psicolégico, patrimonial, sexual e moral, que atingem a dignidade
humana da mulher vitima de tais circunstancias. Sendo deste modo violacdo aos
Direitos Humanos e as liberdades fundamentais, como entende a Convencéo
Interamericana para Prevenir, Punir e Erradicar a Violéncia Contra a Mulher —
"Convencao de Belém do Para".

No Brasil, a violéncia contra a mulher teve maior visibilidade com o advento da
Lei 11.340/2006, popularmente conhecida como “Lei Maria da penha”, decorrente de
um caso emblemético que foi direcionado a Comisséo Interamericana de Direitos
Humanos, no qual o Estado brasileiro foi condenado pela corte por sua omissao e
negligéncia. Este comprometeu-se apés condenacéao reformular suas leis para maior
protecdo contra violéncia doméstica. Deste modo, foi instituida a Lei Maria da Penha
para “criar mecanismos para coibir a violéncia doméstica e familiar contra a mulher”,
como visto em seu preambulo, com base na Constituicdo Federal e na Convencao de
Belém do Para.

O Brasil vem ao longo dos anos em grande inovagéo legislativa na area de

violéncia de género, mas como defende Valéria Scarance, Promotora de Justi¢a, no

! The Napoleonic Code, Muslim personal status laws in all their diversity, the Hindu code bills
and Anglo American common law, among others, have all upheld men’s power to control
property and their wives’ public activities and to act as the legal guardians of their children.
Women were obliged to obey their husbands, had limited access to divorce and, in many
traditions, fewer inheritance rights than men.



relatério Visivel e invisivel: a vitimizacdo das mulheres no Brasil (2019, p. 25),
permanece recordista em indices de violéncia. Mesmo diante dos esfor¢os e da maior
conscientizacéo da sociedade, a violéncia se mantém estavel e cronica.

O relatério do Férum Brasileiro de Seguranca, demonstra que para que se
enfrente esta violéncia, ndo sdo necessarios apenas novos institutos normativos, mas
gue estes sejam efetivos. Uns dos principais problemas enfrentados por mulheres que
sofrem algum tipo de violéncia, € quanto 0 agressor e quanto a procura de ajuda.
Dentre as mulheres agredidas cerca de 76,4% de seus agressores sao conhecidos,
sendo por sua maioria seus companheiros e maridos (BUENO & LIMA, 2019, p. 17).

As mulheres apesar do amparo da Lei Maria da Penha, por sua maioria tém
medo de sofrer nova agressao, e terminam por ndo fazer nada apds o fato. Segundo
dados do relatério do Férum Brasileiro de Seguranca (BUENO & LIMA, 2019, p. 18),
cerca de 52% nao fazem nada e s6 22,2% procuram Orgaos oficiais ap0s agressao.
Amina Mohammed, vice-secretaria-geral da ONU, no féorum “Dias Europeus de
Desenvolvimento” descreveu violéncia contra mulheres e meninas como uma
“pandemia global”. Segundo a organizagdao, uma em cada trés mulheres € ou sera
vitima de violéncia de género no mundo. Um dos Objetivos de Desenvolvimento
Sustentavel da Agenda de 2030 da ONU, é igualdade de género. Tal objetivo possui
como uma de suas metas eliminar todas as formas de violéncia contra todas as
mulheres e meninas nas esferas publicas e privadas.

Portanto, evidencia-se que a violéncia contra a mulher € um problema mundial,
com grande incidéncia no Brasil. Que deve ser confrontado para que seja mantida a
dignidade humana das mulheres e a igualdade de género ja prevista em nossa Carta

Magna.

2.1Como a violéncia migrou para o crime virtual

A sociedade contemporanea esta acostumada com imediaticidade. No mundo
globalizado, a internet proporciona aos usuarios diversas experiéncias de cunho
positivo, mas, apesar de seus beneficios, € meio para diversos crimes, que ao longo
dos anos veem se adaptando para este ambito tdo amplo. O grande numero de
usuarios de internet no pais contribui para esses dados, atualmente cerca de 69,8%

das pessoas, maiores de 10 anos possuem acesso a internet, segundo a Pesquisa
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Nacional por amostra de Domicilios de 2017 do IBGE (Instituto Brasileiro de Geografia
e Estatistica).

Todos os dias surgem novos usuarios na internet, sendo o género feminino
maioria deles no Brasil, conforme a pesquisa acima citada. Mas elas se destacam nao
somente como usuarias, mas como vitimas dos crimes cometidos no meio virtual.

O campo de violéncia contra mulheres na internet vem em um crescente
aumento, como mostra o estudo do Forum de Seguranca divulgado em 2019, ele
aponta que 8,2% dos casos de crime de género sdo cometidos por meio da internet,
0 que demonstra um aumento de aproximadamente 820% comparado ao ano de 2017
no qual esse numero era em torno de 1%.

A ONG Safernet, informa que o principal assunto para atendimento em seu site
no ano de 2018 foi exposicdo de imagens intimas, que ultrapassou nos ultimos anos
as ofensas online, que no ano de 2016 era o tipo de violagdo mais denunciada no
portal pelas vitimas. Em 2018, mulheres correspondiam a 65,76% das vitimas de
exposicao de intimidade.

Antes do advento dos marcos juridicos penalizadores, os crimes de exposi¢cao
intima tinham presenca apenas na Lei n°8.069/90 (Estatuto da Crianca e do
Adolescente- ECA), mas aplicavam-se apenas as criangas e adolescentes buscando
evitar a producao, a divulgacéo, a venda dentre outras atividades que contivesse cena
de sexo ou pornografica e cena de estupro que os envolvessem. O meio judicial, para
guem sofria com exposi¢ao intima e nao pertencia ao grupo abrangido pelo ECA antes
de 2018, era acado civel de danos morais e materiais (se comprovados), ou na via
penal na forma de crimes contra a honra se possivel fosse 0 enquadramento como
confirma o Relatorio de Violéncia de Género da ONU (CODING RIGHTS, 2017, p. 34-
36), pois o Direito Penal ndo previa nenhum instrumento punitivo especifico adequado.

Deve-se compreender exposi¢ao intima como um género, sendo suas espécies
0s crimes de registro ndo autorizado da intimidade sexual, a divulgacdo ou ameaca
de divulgar imagens intimas e o ‘vazamento’ de conversas privadas (sexting), tendo
cada uma das espécies suas peculiaridades. Os marcos juridicos para crimes de
exposicdo intima foram as leis n® 13.772/2018 e n°® 13.718/2018, que se aplicam n&o
somente na internet, e ndo somente para mulheres, mas, principalmente para estas
pois sdo respectivamente o meio mais utilizado e as maiores vitimas.

O crime de registro ndo autorizado da intimidade sexual, foi incorporado ao

Caodigo Penal (CP), pela Lei n° 13.772/18 criando o art. 216-B. Esse versa sobre “a
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producdo, a fotografia ou registro por qualquer meio, conteido com cena de nudez ou
ato sexual ou libidinoso de carater intimo e privado sem autorizagdo dos
participantes”, qualquer meio se enquadra, celulares, redes sociais, computadores,
tablets. Nesta forma livre de conduta, basta que quaisquer a¢bes do nucleo sejam
praticadas, pois sua consumacao é antecipada. Entende Cleber Masson (2019, p. 51)
que “é irrelevante se a conduta efetivamente ofendeu a intimidade sexual da vitima”,
a mera conduta de registrar neste tipo penal € fato gerador da punicéo.

O conteudo efetivo, do registro, flmagem, producédo ou fotografia, deve ser
cena de nudez, ato sexual (compreenda-se conjuncao carnal), e o ato libidinoso, de
carater intimo e privado. A autorizagdo, neste caso sua falta, € caracterizadora do
crime, pois anuéncia do registro torna o fato atipico, para os maiores de 18 anos.

Se os envolvidos na cena de nudez, ato sexual ou libidinoso forem
criangas ou adolescentes, estara caracterizado o delito tipificado no
art. 240 da Lei 8.069/1990 — Estatuto da Crianca e do Adolescente,
sensivelmente mais grave do que o registro ndo autorizado da
intimidade sexual. Ademais, eventual autorizagdo por eles prestada
nao tem validade no ambito penal; e

Se os envolvidos na cena de nudez, ato sexual ou libidinoso, nada
obstante maiores de idade, forem portadores de enfermidade mental,
estara caracterizado o crime previsto no art. 216-B do Codigo Penal,
ainda que tenham autorizado a fotografia, filmagem ou registro, pois o
consentimento por eles prestado € irrelevante perante o Direito Penal.
(MASSON, 2019, p. 51).

O paréagrafo unico do delito de registro ndo autorizado da intimidade sexual,
estabelece uma forma equiparada para aquele que realiza montagem com o fim de
incluir pessoas em cena de nudez, ato sexual ou libidinoso de carater intimo, seja em
foto, video, audio, qualquer meio de registro. A pena prevista para esse tipo penal, é
de 6(seis) meses a 1(um) ano e multa, enquadrando o dispositivo legal como infracéo
de menor potencial ofensivo, de competéncia do Juizado Especial Criminal,
compativel com os beneficios despenalizadores elencados pela Lei 9.099/1995
(MASSON, 2019, P.51).

O tipo penal, registro ndo autorizado da intimidade sexual, € relevante ao
observar que no ambito virtual € comumente visto em concurso material com o crime
de divulgacédo de cena de estupro ou de cena de estupro de vulneravel, de cena de
sexo ou de pornografia.

A Lei n®13.718/18, tipificou os crimes de importunagéo sexual e de divulgacéo

de cena de estupro ou cena de estupro de vulneravel, de cena de sexo ou de
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pornografia, ambos inseridos no Cédigo Penal, sendo somente o segundo objeto
desta pesquisa.

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor
a venda, distribuir, publicar ou divulgar, por qualquer meio - inclusive
por meio de comunicacdo de massa ou sistema de informatica ou
telemética -, fotografia, video ou outro registro audiovisual que
contenha cena de estupro ou de estupro de vulneravel ou que faca
apologia ou induza a sua pratica, ou, sem o consentimento da vitima,
cena de sexo, nudez ou pornografia:

Pena - recluséo, de 1 (um) a 5 (cinco) anos, se o fato ndo constitui
crime mais grave (BRASIL, 2018).

Este tipo penal possui nove ndcleos, quaisquer das condutas acima
visualizadas, ou a pratica de mais de uma delas no mesmo fato, configura um sé
crime. S&o objetos desse crime, fotos, videos ou outros registros de cena de estupro
ou de estupro de vulneravel que faca apologia ou induza a prética, que possuam cenas
de sexo, nudez ou pornografia.

A divulgacdo pode ser praticada por qualquer meio, inclusive o legislador
preocupou-se em destacar os meios de comunicacdo de massa, 0s sistemas de
informatica, ou meio que admita transmissédo audiovisual (inclusive em tempo real),
meios mais utilizados na circulacdo desse tipo de material, isto por neles se
enquadrarem as populares redes sociais, local em que usualmente sao divulgados
fotos e videos intimos, porque possuem amplo acesso.

Sua consumacdo é antecipada ao momento da pratica de quaisquer das
condutas, podendo ser praticados até dois nucleos, ndo é necessario que haja uma
finalidade a conduta dolosa é suficiente. Se enquadra como crime de médio potencial
ofensivo, se nédo for configurado crime mais grave, sendo aplicavel a Lei 9.099/1995.
Rogério Sanches (2018, p. 09) afirma que “o crime do art. 218-C é expressamente
subsidiario, ou seja, tem lugar apenas se a conduta nao constitui crimes mais graves”.

Pode ser aumentada a pena para este crime, se for praticado por agente que
mantem ou manteve relacao intima de afeto com a vitima, ou com fim de vinganca ou
humilhacédo. Ha na verdade uma punicdo pelo abuso da confianc¢a, pois a vitima néo
espera de alguém intimo tal postura. E prevista ainda uma excluséo de ilicitude que
versa sobre os fins jornalisticos, académicos, cientifico e cultural, desde que
preservada a imagem da vitima e impeca o reconhecimento dela. O néo
consentimento € caracteristica imprescindivel do tipo, quando se tratar da cena de
sexo, nudez ou pornografia, ja que sendo a vitima maior e consentindo o fato torna-

se atipico.


http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art218c
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Ainda, versando sobre o crime de Divulgacéo de cena de estupro ou de cena
de estupro de vulneravel, de cena de sexo ou de pornografia, entende-se que apesar
de se encontrar no capitulo dos crimes sexuais contra vulneravel, sdo abrangidos por
ele qualquer pessoa, e que na verdade este tipo poderia estar no capitulo da
exposicdo de intimidade sexual e ndo no capitulo dos crimes sexuais contra
vulneravel, como optou o legislador. Observe-se ainda que no caso de divulgacdo de
cena de estupro ou cena de estupro de vulneravel, as vitimas sofrem dois crimes. Em
analise de caso, pode observadas as condutas, o autor do fato ser incurso em ambos
os crimes do Art. 216-B e 218-C, CP, na modalidade de concurso material.

Na lei 13.718/18, foi modificada ainda a redacédo do art. 7°, I, na Lei Maria da
Penha que versa sobre violéncia psicoldgica. O dispositivo reconhece em seu art. 1°
que “violagado da intimidade da mulher configura violéncia doméstica e familiar’. A
exposicdo intima configura na esfera da Lei Maria da Penha, violéncia psicoldgica, e
dependendo do caso em concreto pode abranger outros tipos de violéncia tal como
sexual, exemplo dos casos de divulgacéo de estupro. Obsta que pode ser aplicada de
forma conjunta com o tipo penal previsto.

Como visto pelos dados mencionados mulheres sdo por sua maioria as vitimas
dos crimes de exposicdo intima, seja pela cultura de objetifica-las ou pelo
conservadorismo social. Sendo tais violagdes ndo sdo somente violagédo penal, mas
violacdo constitucional dos direitos e garantias fundamentais, da inviolabilidade, a
intimidade, a vida privada, a honra e a imagem, previstos na Constituicdo Federal.

Quanto aos dispositivos legais discutidos anteriormente, importa ressaltar que
a conduta da exposicao intima de mulheres desde 2012 segue em aumento, como
demostra os dados de denuncias da ONG Safernet, que recebeu no ano de 2012, 04
(quatro) dendncias e no ano de 2018, 440 (quatrocentos e quarenta) dendncias, o que
corresponde a um aumento de 11.000% nas denudncias de crimes de exposi¢ao
intima.

A violéncia de exposicdo intima antes da propagacdo da internet, era de
disseminagdo menos ampla, geralmente ligada a pratica de outro crime como extorsao
ou ameaca, que apesar do marco legal recente era um tema de dificil discusséo. Apés
a difusdo da internet se tornaram crimes comuns, de facil execugdo, podem estar
conectados com outros crimes ou ndo, mas sua irradiagdo é extensa e afeta suas
vitimas sobretudo psicologicamente. Cléber Masson ao falar da exposicdo da

intimidade sexual entende que ela:



14

Representa uma forma de violéncia psicolégica a vitima, pois é apto a
Ihe causar dano emocional e diminui¢cdo da autoestima, a prejudicar e
perturbar seu pleno desenvolvimento, mediante humilhacéo,
ridicularizag&o e violagdo da sua intimidade, prejudicando sua saude
psicolégica e sua autodeterminacdo. (MASSON, 2019, p. 50).

Deste modo entende-se que a legislacdo penal sobre o tema se torna
ineficiente, em especial quando trata das mulheres, sujeitos mais vulneraveis das
situacdes de exposicao intima, pois, possui penas baixas em comparacao a violacao
sofrida e ndo reparam a imagem social das mulheres vitimas. E relevante ressaltar
ainda que afalta de educacéo virtual, amplia situagdes de violéncia, em especial numa

época de livre publicacdo na internet.

3 DEMONSTRATIVO DE CRESCIMENTO DOS CRIMES DE EXPOSICAO INTIMA
CONTRA AS MULHERES

A comprovacao de que mulheres sdo o grupo mais vulneravel e impactado
pelos crimes de exposicdo intima na internet diante da falta de politica punitiva eficaz,
€ claramente demonstrada com os dados das pesquisas “Visivel e invisivel: a
vitimizacao de mulheres no Brasil”, dos anos de 2017 e 2019, assim como pela analise
dos atendimentos da ONG Safernet, especializada em aumentar seguranca na
internet e apoiada por diversas empresas, organizacfes internacionais e entes do
setor publico, como o Google, a Unicef (Fundo das Nac¢Bes Unidas para a Infancia) e

0 Ministério Publico Federal.

3.1A internet como local comum de agressdes femininas

Como demonstrado, mulheres sédo maioria dos usuarios de internet no Brasil, e
este é atualmente o quarto lugar em que elas mais sofrem violéncias. O grafico a
seguir mostra que no ano de 2017, cerca de 1% das violéncias mais graves sofridas
por mulheres ocorriam na internet. Ou seja, era um ambiente irrelevante se

comparado com a casa da vitima que correspondia a 43% dos locais de agresséao.
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Grafico 14: Tipo de local considerando a violéncia mais grave sofrida nos
ultimos 12 meses, por faixa etdria, Brasil (%).
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Fonte: Datafolha/FBSP 2017.

Todavia, como pode ser analisado abaixo esse numero cresce
consideravelmente em 2019 para 8,2%, aumento ja mencionado de aproximadamente
820% entre os anos de 2017 e 2019, que levou a internet da sexta posicéo de local
onde ocorrem agressfes para a quarta posicdo em 2019, ficando atrds somente do
lar, da rua, e outros locais. Constatando, deste modo, que as agressdes cometidas na
internet contra este grupo estdo expandindo de forma descontrolada, mesmo apds o
advento de leis que buscam regulamentar e punir o uso irregular da rede. Deve-se
considerar, como popularmente sabido, que o acesso a internet de 2017 para 2019 se

expandiu.

Grafico 12: Tipo de local considerandao a violéncia mais grave sofrida nos
altimos 12 meses, Brasil (%)
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8,2

No trabalho
® No bar/ balada
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® Qutro lugar

A pesquisa do Forum de Seguranca juntamente com o instituto de pesquisas
Data Folha de 2019, trouxe uma analise mais ampla dos locais de violéncia. O gréafico

abaixo analisa pelo grau de escolaridade das mulheres os locais de agresséo. Nele a
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internet é responsavel maior no nivel superior. Observe-se que nestes locais existem
mais usuarios de internet, e que a faixa etaria influéncia nesses numeros, pois diante
do aumento de nivel escolar do fundamental para o médio o aumento € de 165%, do

meédio para o superior € de 137%.

Grafico 13: Tipo de local considerando a violéncia mais grave sofrida nos
dltimos 12 meses, por escolaridade, Brasil (%)
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M Outro lugar
Fonte: Datafolha/FBSP 2019

Ao observar o local da agressao, pela raca/cor da vitima, obsta que mulheres
brancas sédo as maiores vitimas, conforme o grafico abaixo demonstra. Todavia essa
analise demonstra-se errbnea, jA que somados 0s percentuais de negras (que
englobam as pretas e pardas) e pretas estes ultrapassam em cerca 6,7% as mulheres
brancas, correspondendo desta forma com o contexto histérico-social do Brasil, tendo
em vista que este grupo sofre diversas formas de violéncia e discriminagdo. Do mesmo
modo somados os dados de negras e pardas, estas Uultimas ficam em segundo lugar,

e por ultimo estdo as mulheres brancas.

Grafico 14: Tipo de local considerando a violéncia mais grave sofrida nos
Gltimos 12 meses, por raca/cor, Brasil (%)

29 24

26 29 24

39,7 101 I

20 08

Branca

Preta

22 12
s A - |

0,0 20,0 40,0 60,0 80,0 100,0

Negra (pretas e pardas)

MEm casa Na rua
Na internet (rede social, aplicativo, blog) No trabalho
B No bar/ balada M Na escola/ faculdade

B Outro lugar

Fonte: Datafolha/FBSP 2019
Como dispbe o Relatdrio de Violéncia de Género da ONU “Violéncias contra

mulher na internet: diagndstico, solugdes e desafios”, qualquer resposta a questao
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deve considerar o carater multissetorial de governanca da rede, principalmente em
um pais onde o acesso a justica e desigualdades de género, raca e classe, tornam
bastante dificil a resolucdo de conflitos por meio do judiciario (CODING RIGHTS,
2017, p. 46), assim essas desigualdades intensificam a violéncia na internet de
mulheres, sendo maioria delas pretas e no ensino superior considerando-se faixa

etaria e a facilidade do acesso a internet.

3.2Quanto ao tipo de crime mais denunciado na ONG Safernet

Um dos principais topicos dos atendimentos feitos pela ONG Safernet no ano
de 2018, foi a exposicao de imagens intimas, como demonstra o grafico abaixo, com
cerca de 669 denuncias, sendo 440 delas feitas por pessoas do género feminino,

conforme dados da ONG.

Exposicdo de Ciberbullying / Fraude / Problemas com Conteldo /
imagens Ofensa GColpes / E- Dados Pessoais Discyrso de
intimas mails falsos Odio

Fonte: ONG Safernet, 2018.

Condizente com os dados fornecidos pela ONG, € possivel observar a seguir o
desenvolvimento dos crimes de exposi¢do intima. No ano de 2012 mulheres eram
responsaveis por 50% dos atendimentos. No ano de 2013 o numero de atendimentos
sextuplica passando a corresponder a aproximadamente 83,87%. De 2013 a 2014 o
aumento foi em torno de 473%, em 2015 esse delito atinge um pico de 232

atendimentos.
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Grafico 01: Atendimentos da ONG Safernet no periodo

@ de 2012-2018 quanto a exposicao intima/sexting
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Fonte: ONG Safernet

Até o ano de 2015 é perceptivel o crescimento, mas ha uma leve queda dos
atendimentos femininos nos anos de 2016 e 2017 entre 30 e 28 denuncias a menos,
respectivamente. Entretanto os nimeros sobem em grande escala de 2017 para 2018,
atingindo cerca de 440 atendimentos, representando cerca de 215% de elevacao,
segundo o gréfico acima.

Em 2018, ano em que houve reformas legislativas significativas, foi dentre o
periodo de analise dos atendimentos femininos da ONG, o que mais obteve
atendimentos. Tairys Silva (2016, p.27) afirma que “Geralmente, sdo as mulheres
guem configuram o polo passivo como vitimas da vinganga pornografica”, como
corroboram os dados acima, mas ndo somente na chamada vinganca pornogréfica e
sim na exposicédo de intimidade em geral.

Deve-se levar em consideracdo que a ONG néo especifica o tipo de exposicao
intima, mas é o suficiente para demonstrar a disparidade dos atendimentos entre

homens e mulheres, e como elas se destacam.

3.3 Quanto a proximidade de agressores e vitimas

Os relatorios do Forum de Seguranca, apontam que em 2017 os responsaveis
pelas agressdes eram em 61% conhecidos das vitimas. Nao é regra, mas a maioria
dos casos de exposicao intima esta ligado a pessoa proxima da vitima. Sendo essa

relacdo de proximidade motivo que torna o crime ainda mais doloroso para elas.
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Grafico 12: Tipo de agressor considerando a violéncia mais grave sofrida nos
Gltimos 12 meses, Brasil (%).

W Conhecidos
I Desconhecidos

Outras pessoas

Fonte: Datafolha/FBSP 2017.

Como explica Maira Sayonara da Silva (2017, p. 10)

A maioria esmagadora dos casos de Revenge Porn consiste em uma
divulgacdo de conteudo intimo operada por pessoas do ciclo de
confianga da vitima, muitas vezes companheiro ou ex-companheiro
dela, configurando, portanto, uma relagdo de confidencialidade entre
os envolvidos.

Em 2019, como vemos abaixo, a autoria da agressao por conhecidos da vitima
subiu para 76,4%, sendo a maioria deles cénjuges, companheiros e namorados.
Apontando, que esta regra de proximidade entre vitima e agressor € aplicavel também
para os crimes de exposic¢ao intima.

Grafico 10: Tipo de agressor considerando a violéncia mais grave sofrida
nos Ultimos 12 meses, por tipo, Brasil (%)
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Correlacionando esses dados com os crimes de “registro ndo autorizado da
intimidade sexual”, e “divulgacdo de cena de estupro ou de cena de estupro de
vulneravel, de cena de sexo ou de pornografia”, demonstra-se que eles de forma

majoritaria estdo atados a pessoas conhecidas da vitima. Pois em ambos os casos,
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seus nucleos caracterizadores do tipo expdem meios de proximidade com a vitima,
mas nao rejeitando a possibilidade de préatica por um desconhecido. Quanto ao
segundo crime, pode-se afirmar que, o legislador foi prudente ao instituir como causa
de aumento, a proximidade de quem teve ou tem relacéo intima de afeto com a vitima,

pois é o fator que traz mais dor a vitima, diante da quebra de confianca.

3.4 Das atitudes tomadas em relacdo as agressoes

Seja por medo de uma nova agressao, por vergonha, ou por qualquer outro
motivo mulheres que sofrem violéncia, ndo s6 de exposicao intima, tendem a ndo
fazer nada apos o ocorrido.

As ameacas sofridas antes da liberacdo do conteldo e sua
consequente intimidacdo e manipulagdo, a humilhacdo causada as
vitimas e o isolamento decorrente sdo condutas praticadas por
parceiros e ex-parceiros que implicam em prejuizo a salde
psicologica, a autodeterminagcdo e ao desenvolvimento pessoal da
mulher. (BUZZI, 2015, p. 77)

O sentimento de culpa é um problema interno e externo que as vitimas
enfrentam, interno pelos efeitos psicolégicos do crime, e externo pois a sociedade
passa a culpabiliza-las. A penalizagdo da vitima gera vergonha, que as impede de
denunciar, as tornam culpadas enquanto sao na realidade vitimas e as sentenciam a

viver o resto de suas vidas expostas e muitas vezes com 0 seu agressor impune.

Grafico 15: Atitude em relacdo a agressao mais grave sofrida nos ultimos 12
meses, Brasil (%).
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Fonte: Datafolha/FBSE 2017.

Na pesquisa do ano de 2017 (grafico acima), das mulheres que sofreram

agressao 25% procuraram orgaos oficiais, 52% né&o fizeram nada e o restante
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procurou ajuda na igreja, amigos ou familia. No ano de 2019, como se pode observar
no grafico abaixo o nimero de mulheres que procuraram 0Orgdo oficiais caiu para

22,2%, e as que nada fizeram permaneceu em 52%.

Grafico 16: Atitude em relacao a agressao mais grave sofrida nos ultimos
12 meses, por tipo, Brasil (%)
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Isto posto, o numero de mulheres que ndo fazem nada apds uma situacao de
violéncia ndo teve aumento ou diminuicdo desde 2017. Na verdade, estes nimeros
indicam uma inseguranca por parte das vitimas em procurar 0rgdo oficiais para
reportar o fato, pelos motivos ja expostos ou pela repreensao social.

A falta de delegacias especializadas em crimes virtuais, € outro fator que
dificulta as denuncias, pois as delegacias comuns nem sempre possuem atendimento
e instrumentos adequados para investigacao, e muitas vitimas ndo sabem nem a que

orgédo reportar o crime, diante da falta de informacao.

3.5 O desenvolvimento do crime de exposicao intima feminina de acordo com

os atendimentos realizados pela ONG Safernet

O grafico a seguir, contém os dados da ONG Safernet, quanto ao crescimento
do crime de exposicao intima na internet contra mulheres, do ano de 2012 a 2018, ele
demonstra 0 aumento e como a criminalizagcéo foi importante levando em conta os
dados ja apresentados e os que serdo demonstrados.

Ainda sobre isto, ele corrobora com os tépicos ja abordados como a expansao
do acesso a internet, como a falta de legislacdo aumenta a impunidade, e os reflexos
historicos-sociais brasileiros que determinam mulheres como as mais vitimadas por

esses crimes. Mas, ele demonstra que apesar do marco legislativo sdo necessarios
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outros meios para que reducdo dos crimes pois s6 a normatizacdo nao soluciona o
problema.

Com os dados abaixo é possivel atentar que, no ano de 2012, o crime de
exposicao intima/ sexting era um dos menores atendimentos da ONG, sendo as
orientacbes gerais sobre situagbes na internet o maior topico e, o0
Cyberbullying/ofensa o segundo deles. Ao longo de 2013 o cyberbullying/ofensa
passa a ter mais atendimentos, as orientacdes gerais em segundo lugar, enquanto o
sexting/ exposicao intima aumenta e passa a ocupar o quarto lugar dos topicos mais
denunciados por mulheres.

O crescimento € ainda maior no ano de 2014, quando o crime de exposicao
intima ultrapassa todos os outros atendimentos, ficando em primeiro lugar, deixando
as situacdes off-line em segundo lugar e o cyberbullying em terceiro. Em 2015, se
amplia ainda mais com a quantia de atendimentos, permanecendo como 0 assunto
mais reportado, mas o cyberbullying volta a apresentar aumento ficando logo atras.

GRAFICO 02: DOS ATENDIMENTOS DA ONG
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Fonte: ONG Safernet
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No ano de 2016 ha uma queda nas reportagens da exposi¢ao intima, mas novo
aumento no cyberbullying que se equiparam como 0S crimes mais reportados a
Safernet no ano. De forma surpreendente, em 2017 as situacdes off-line se
intensificaram como topico mais atendido, logo ap6s vém o cyberbullying e a
exposicdo intima.

Por fim no ano de 2018, a exposi¢cao intima, ou como chamada na ultima
pesquisa, exposicado de imagens intimas, se amplia como tépico mais atendido pela
ONG, novamente. Sendo o ano de promulgac&o dos marcos legislativos, ainda obteve

0 maior nimero de denuncias femininas, e foi o maior dos 7 anos em analise.

CONSIDERACOES FINAIS

Diante de todos os fundamentos expostos, conclui-se que a legislagéao
brasileira, visando adequacao juridica ao plano fatico e a minimizacao dos indices que
versam sobre a exposicdo intima (que como demonstrado pelos dados apresentados
vem em grande crescimento) implementou leis que criaram novos tipos penais,
“Registro ndo autorizado de intimidade sexual” e “Divulgacdo de cena de estupro ou
de cena de estupro de vulneravel, de cena de sexo ou de pornografia” (Leis n°
13.718/18 e n° 13.772/18). Todavia, tal avanco ndo vem atingindo sua finalidade,
principalmente com a classe feminina que é o grupo-alvo desses crimes.

A mera criminalizacdo de uma conduta por lei, ndo significa o fim de um
problema, isto é observado ndo somente no campo do Direito, mas em outros ramos.
Criar um novo instituto penalizador, € essencial, mas faz-se observar sua
aplicabilidade, e estabelecer meios para que atinja sua finalidade e tenha assim
eficacia.

A violéncia contra a mulher tem sido nos ultimos anos um dos tépicos mais
discutidos em diversas areas. Do mesmo modo, 0s crimes cibernéticos tém
demonstrado que necessitam de atencao, pois sdo parte de um dominio vasto e
complexo. A conexao entre eles foi inevitavel, ao longo dos anos. Como demonstram
os graficos analisados, o segundo maior local de agressbes contra mulheres € a
internet.

Isto posto, os dados que versam sobre o0s crimes de exposi¢ao contra mulheres
e as informagfes de denuncias, apresentam que o0 tema gque vem em expansao, e

comprovam que sao mulheres os maiores alvos desses crimes. Independente do tipo
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de crime, pessoas conhecidas das mulheres vitimas, costumam ser seus maiores
agressores, como reforcam os graficos apresentados. Nos novos delitos examinados,
pode-se observar que a relacdo de proximidade é um fator consideravel, como ja
afirmado, ndo se exclui a possibilidade da pratica por um desconhecido, mas 0s
conhecidos se destacam em sua maioria.

A demora legislativa em regulamentar norma foi determinante para o
desenvolvimento dos crimes de exposi¢ao intima feminina. A politica punitiva lenta foi
responsavel pela cultura de ndo denuncia, pela vitimizacdo de mulheres, e pelo
avanco deles na internet, que se tornou o meio mais propicio, facil e de grande
abrangéncia. Importa ressaltar, que muitas mulheres ndo denunciam tais violéncias,
como constatam as informacfes acima, 0 que constitui uma massa ainda maior de
vitimas. Essas cifras negras dos crimes virtuais de exposi¢ao intima sao consequéncia
da cultura machista, da repressao social, da inexisténcia de meios legais eficientes de
protecao.

Os marcos legais do ano de 2018 foram cruciais, e evidenciam que o Estado
brasileiro se preocupa com o0 avan¢o tecnologico e suas consequéncias no plano
fatico, mas somente a instituicdo de nova norma néo € suficiente para combater e
reduzir os crimes de exposi¢cao intima contra mulheres, tendo em vista que o0 nimero
dessas violéncias tem se agravado.

Superada a falta de regulamentacdo, o problema atual é a eficacia das leis,
pois, diante dos aspectos abordados sobre a situacdo de mulheres vitimas os
aspectos legais atestam-se insuficientes. A criacdo de politicas publicas seria um meio
de otimizar, ampliar e solucionar situa¢des de exposi¢ao intima feminina no ambiente
virtual, politicas de conscientizacédo e educacao virtual para a sociedade em geral, a
implementacéo de delegacias especializadas para crimes virtuais em ambito nacional
e formacdo de agentes publicos para lidar, atuar nessas situacdes e acolher as
vitimas. Assim, a consciéncia virtual conectada com instrumentos especializados no

combate a esta violéncia virtual traria reducéo e eficacia para as leis vigentes.
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